AQ

Consorci
Administracio Oberta

de Catalunya

Usos del certificat digital amb
dispositius mobils iPhone/iPad

[][[D Generalitat
{l¥ de Catalunya

LOCALRET



AQC!

Consorci
Administracié Oberta

de Catalunya

index1
1.1
1.2
1.3

1070] 1 1] 0o (U1 SRR
Requisits previs
Baixada i instal-lacié de les claus publiques del Consorci AOC
claus publiques del Consorci AOC .........cooociiiiiiiee e
de les claus publiques (PerfilS) ........ccoiiciiiiiiieee e
Verificacié de les claus publiques instal-lades
Importacié de certificats personals en programari
Autenticacioé amb certificats
Autenticacio de servidor/portal web
Autenticacio d’usuari

Obtenir les
Instal-lacio

Altres usos



AQC!

Consorci
Administracié Oberta
de Catalunya

1 Introduccid

El present document té per objectiu descriure el procés de configuracié d'un dispositiu
iPhone o iPad per poder fer Us dels certificats digitals del Consorci Administracié Oberta de
Catalunya (Consorci AOC).

1.1 Abast

Aquest document va destinat als usuaris d’'iPhone o iPad que vulguin utilitzar el certificat
digital amb aquest dispositiu.

1.2 Contingut

S’enumeren els passos a seguir per a configurar el navegador. Els diferents punts fan
referéncia als diferents passos que cal seguir i en 'ordre en qué cal executar-los.

1.3 Requisits previs
Aquest manual assumeix que l'usuari disposa de:
e iPhone amb sistema operatiu 7.1.2 o superior amb connectivitat a Internet.

Obé

e iPad amb sistema operatiu 7.1.2 o superior amb connectivitat a Internet.
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2 Baixada i instal-lacio de les claus publiques
del Consorci AOC

Per poder utilitzar els certificats i que no apareguin errors de confianga, s’ha d’indicar al
dispositiu que es confia en els prestadors de certificacio. Aixo es fa mitjangant la carrega de
les claus publiques del prestador en el magatzem de certificats del dispositiu mobil.

2.1 Obtenir les claus publiques del Consorci AOC

Les claus es poden baixar des de la pagina de baixada de claus publiques del web del
Consorci AOC. S’hi pot accedir mitjangant la pagina principal del Consorci AOC
(http://www.aoc.cat), fent clic a “CATCert” i després a la pestanya “Claus”, o accedint
directament a http://www.aoc.cat/Inici/SERVEIS/Signatura-electronica-i-
sequretat/CATCert/Claus.
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Aquestes claus sén necessaries par verificar que els certificats
c - s que armben als nostres equips informatics han estal emesos per
AMES3 Brvaca a irav 3 ralakoma +23K l alguna de les autontats de certificacid de la jerarquia d'entitats de
CATCert. Els navegadars porten incorporada per defects la
confianga en algunes entitals de cerificacid,

m x B + Navagador Internat Explorer: Eines > Opcions Intarmet >
Confingut > Centificats

= Navegadaor Mazilla Firsfox: Eines > Opcions > Avangat >
Xifratge > Visualilza els cerificals
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Transmisskd telematicn e dades

CATCert acompleix 10ts els requisits necessaris per ser inclosa en
Demane:s ol vostre cerificat digita ols navegadors més coneguts. Aquest trmi ja ha estat endegat
CAT £ per parl de CATCerl | s'eslan reaklzant els reballs necessaris per
tal draconsegquir-ho ol més aviat possible

Manlre se seguaix aquest procés, com que les claus ne venen
precarmegades als navegadors. cal instal-lar manualment les claus
plblques de l'entitat de conificacis en qua os confia

Hi ha dues opcions per fer la instal lacks de les claus pdbliques:
1.- Instal lacié de totes les caus plbliques des dun dnic ardu
{recomanat]). Escoliu en funcid del vostre navegador, en cas que
ulilitzeu:;

Intermat Explarer a Windows

~ Deseu T A que conté toles ks claus publigues (16,64
4 slescirinica kB) al vostre disc dur, per exempée al vosire escriplon de

slsetranica, als Expais Windows.
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Le-TAULER d#1 Consorci AOC, a 1

3eu elecirénica de la Genaraltst

Lactualitat noben sdminisiraces

= Cliqueu a sobre del fitxer amb el botd dret del ratoli | rieu
Topcid “Instalar cenificada”

“Busquem s “porta del darrere” « Soguiu les instruccions | premeu seglent 8 cada pas fins a
O envian dosumantack: de forma que desaparegui la finestra | aparegui el missatge seglent
0t nlectrinca® “La imoortaciin se realizé correctaments”.

Figura 1 Figura 2

Cal seleccionar les claus publiques de les Entitats Certificadores corresponents.
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2.- Instal-lacié de les claus publiques que necessiteu. Per baixar
totes les claus publiques necessaries d'una jerarquia en concret,
premeu el botd corresponent a l'entitat a que pertanyi.

w L=

Generalitat de Catalunya

Descarregueu i instal-leu les claus seglients:

1.- clau de I' entitat certificadora CATCert (1,34 kB)

2.- clau de I' entitat de certificacié vinculada Generalitat (1,86 kB)

Secretaria d’Administracio i Funcié Pablica

Descarregueu i instal-leu les claus seglients:

1.- clau de ' entitat certificadora CATCert (1,34 kB)

2.- clau de I' entitat de certificacié vinculada Generalitat (1,86 kB)
3.- clau de I' entitat de certificacié vinculada Secretaria
d'Administracié i Funcio Publica (1,92 kB)

Ciutadans/nes

Descarregueu i instal-leu les claus seglients:

1.- clau de ' entitat certificadora CATCert (1,34 kB)

2.- clau de I' entitat de certificacié vinculada Ciutadans/es (1,93
kB)

Administracié local

Descarregueu i instal-leu les claus seglients:

1.- clau de I' entitat certificadora CATCert (1,34 kB)

2.- clau de I' entitat de certificacié vinculada Administracio Local
(1,88 kB)

Universitats

Descarregueu i instal-leu les claus seglients:

1.- clau de I' entitat certificadora CATCert (1,34 kB)

2.- clau de I' entitat de certificacié vinculada Universitats (1,90 kB)

Universitat Rovira i Virgili

Descarregueu i instal-leu les claus seglients:

1.- clau de I' entitat certificadora CATCert (1,34 kB)

2.- clau de I' entitat de certificacié vinculada Universitats (1,90 kB)

Figura 3
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Al seleccionar una entitat, es descarrega el certificat i tenim I‘'opcié d’instal-lar-lo com un

perfil.
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2.2 Instal-lacio de les claus publiques (Perfils)
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Cancel-lar Installar perfil Cancel-lar Avis Instal-lar Perfil instal-lat Fet

@ EC-ACC
. No fiable

PERFIL NQ

' EC-ACC
No s’ha pogut verificar I'autenticitat de @
“EC-ACC". La instal-lacié d'aquest @ Fiable

perfil modificara la configuracié de

Firmat EC-ACC I'iPhone. Firmat EC-ACC

Rebut 08/07/2014 Rebut 08/07/2014

Conté Certificat Conté Certificat
CERTIFICAT ARREL

Més detalls La instal-laci¢ del certificat “EC-ACC” Més detalls
I'afegira a la llista de certificats de
confianca de I'iPhone.
Figura 4 Figura 5 Figura 6

Per poder visualitzar el certificat que s’ha baixat i s’ha dinstal-lar, fem clic a l‘opcio
“Instal-lar” per iniciar I'assistent (Figura 4), que ens mostra l'avis que s’afegira com a
certificat arrel de confianca de I'iPhone / iPad. Al fer clic en el bot6 “Instal-lar” (Figura 5) ens
informa que la instal-laci6 s’ha realitzat correctament i que ara ja sera de confianga (“Fiable”)
(Figura 6). Quan fem clic en el bot6 “Fet” el procés haura finalitzat.

2.3 Verificaci6 de les claus publiques instal-lades

Per verificar que disposem de les claus publiques instal-lades s’ha d’anar a “Configuracio” ->
“General” i I'opcid de “Perfils”. Aqui podem veure els certificats instal-lats.
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3 Importacio de certificats personals en

programari

Els certificats digitals personals en programari estan desats en fitxers amb extensié .P12 o
.PFX. Per importar el certificat digital en I'iPhone o I'iPad cal accedir a aquest fitxer des del
propi dispositiu. Una manera facil és enviar el fitxer .P12 o .PFX per correu electronic
(Figura 7) o qualsevol via que permeti descarregar o accedir al certificat a través del
navegador Safari (per exemple, Dropbox, Google Drive o gestors de correu amb accés

web).
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(See attached file:
20120809 114017 _CPIXSA-

1_cpixsa_c1_policy.p12)

20120809_114017_CPIXS

A-1_cpixsa_c1_policy.p12
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Figura 7

Un cop obrim el fitxer s’activa I'assistent d’instal-lar un perfil:

eese0 vodafone ES 3G 14:07 + 100% >+

Cancellar Instal-lar perfil

@ Certificat d'identitat

Rebut 08/07/2014
Conté Certificat

Més detalls

Figura 8
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Perfil installat [Fet]

T-CATP Telematicas Cer...
No fiable

Firmat usos@catcert.cat

Cancellar  Contrasenya

Escriviu la contrasep#fa del certificat
“Certificajd’identitat”

Perfil no firmat
La instal-lacié d'aquest perfil
nodificara la configuracio de

Rebut 08/07/2014
Exigit pel perfil “Certificat d'identitat”

I'iPhone. Conté  Certificat

QWERT YU | Op Mesdetals
ASDFGHJKLHN
ZXCVBNM
123 @ espacio intro
Figura 9 Figura 10 Figura 11

Seleccionem “Instal-lar” i ens notifica que aixd0 modificara la configuracié de I'iPhone. Fem
clic a “Instal-lar ara” i ens demana que escrivim la paraula de pas que protegeix el certificat
en programari. Un cop introduida correctament, el sistema ens confirma que el perfil s’ha

instal-lat correctament.

| Manual iPhone-iPad_20140811 dperez
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4 Autenticacié amb certificats

L’autenticacio amb certificats digitals es pot fer en dues vies, I'autenticacié del servidor o
portal on es connecta un usuari, i I'autenticacié de I'usuari davant el portal.

4.1 Autenticacio de servidor/portal web

Aquest mecanisme esta integrat totalment en qualsevol navegador i es pot visualitzar
normalment de dues formes:

e Per un costat, 'adrega de la web a visitar comenga amb HTTPS://.....

e Per altra banda, el navegador activara internament un protocol (anomenat SSL) que
fa aparéixer un cadenat al costat de I'adrega, que indica que es tracta d’'una web
segura.

Exemple

Entrar a la web https://www.eacat.cat/web/guest/Eacat

eeeec yvodafone ES 3G 15:01 % 100% [+

& idp.eacat.net C

QUE ES SERVEIS BLOG SUPORT

Accediu a EACAT
NIF

o]

Contrasenya

Accedeix

Accedeix amb certificat

Figura 12
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No s’ha pogut verificar la
identitat del servidor

Safari no ha pogut verificar la
identitat de “213.27.191.125". Voleu
continuar de tota manera?

Cancel:-lar

Detalls

Continuar

4.2 Autenticacio d'usuari

L’autenticacié amb certificat per part de l'usuari és un requeriment que ha de demanar el
portal web segur (SSL) a I'entrar en un enllag o al seleccionar una accié. No tots els portals
SSL estan preparats o demanen autenticacié d’usuari amb certificat. L'usuari només pot
utilitzar els certificats que el gestor de certificats indiqui que té disponibles.

| Manual iPhone-iPad_20140811 dperez | 12/0814 |
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Pecple in Progress.

ACCESO PARA CLIENTES

Por favor, introduzca su DNI en el lector de tarjetas y a
continuacion pulse en “Entrar con DNI electrénico™

=i

* i necesits para utilizar i ONI electrinica?
® iCAms acceds cen mi ONE electrisical

al area de es
su DNIe insertado en
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Quan l'usuari entra en un portal o enllag web o fa un clic i se li demana autenticacid, apareix
una finestra indicant que es requereix I'Us de certificat digital.

Aquest lloc web exigeix un
certificat

Premeu Continuar per seleccionar el
certificat.

Cancel-lar Continuar

Figura 15

En aquest punt, s’ha de seleccionar el certificat que es vol utilitzar, si en tenim diversos
disponibles.

Seleccioneu un certificat

T-CATP Telematicas Ce...

T-CATP Telematicas Ce...

Cancel-lar

Figura 16

Un cop seleccionat el certificat a utilitzar, el portal rebra aquell certificat per la nostra
identificacié. Cal tenir present que, pel fet de tenir certificat digital, no tenim accés a tots els
portals que permeten la identificacié amb aquest sistema ja que, per exemple, encara que
tinguem un certificat valid, si 'usuari no esta identificat o el portal no en té dades, la resposta
sera que no troba informacié o a l'usuari (aixd passa, per exemple, si entrem a la DGT —
Direccié General de Transit — a 'opcié de veure els Punts disponibles del Carnet de Conduir
i no tenim carnet de conduir).

4.3 Altres usos

L’iPhone i l'iPad disposen d’altres funcionalitats on es poden utilitzar els certificats personals
carregats, com son:

e Creacio de VPN amb autenticacié de certificat

e Connexio a xarxa Wifi amb certificat
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