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1. Introduccio

El present document té per objectiu descriure el procés de configuracié i preparacié de
'entorn de Microsoft Word Plus 2010 i del propi document per tal de dur a terme la
signatura digital mitjancant la utilitzacié de certificats digitals.

1.1 Abast

Aquest document va destinat als usuaris de Microsoft Word Plus 2010 que vulguin utilitzar
la signatura digital amb aquest processador de textos.

1.2 Contingut

S’enumeren tots els passos a seguir per tal de garantir I'éxit del procés de signatura del
document. Els diferents punts del document fan referencia als aspectes de que cal tenir
cura, com sén entorn de programari del sistema client en el qual es realitzara la signatura i
el client Microsoft Word Plus 2010. Altres apartats afecten a la preparacié del document
que es vol signar en particular.

Nota: Aquesta signatura digital és una signatura realitzada pels productes de Microsoft i no
disposa de segell de temps.
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1.3 Requisits previs

Aquest manual assumeix que l'usuari disposa de:

- Microsoft Word Plus 2010 instal-lat i operatiu en el seu sistema.

- Els certificats digitals de CATCert registrats al repositori de certificats de Microsoft
Windows abans d'obrir el programa Word.

1.4 Verificaci6 dels requisits previs

Per verificar que es disposa del Microsoft Word Plus 2010:

Obrir el programari des de Inici-> Programes-> Microsoft Office-> Microsoft Word 2010

Mentre s’obre podem veure la informacio de la versio.

Microsoft®

Word 2010

Iniciando...

oo.Office

2010 Microsoft Corporation. Reservados todos los derechos, Cancelar

Figura 1

Per verificar que es disposa de les claus publiques de CATCert

Moo Acoidn  ver JJ_J
- T Complemurias rdependmmies Srporntles

= Complameni Proweder F
|B coporcsares s : c Wecttoh Comporston

1. Obrir una consola de Microsoft:
-Usuari XP: Inici -> Executar > “mmc”
-Usuari Vista: Inici -> Tots els programes ->
Accessoris -> Indicador d’ordres

| Usew avtn pagme
comie

2. Seleccionar al mend “Archivo” -> Agregar
complemento

Beion 3. Seleccionar “Agregar”
' 4. Seleccionar “Certificats” i pulsar “agregar”
Agrugat
I e s O+ S€l€CCIONAr “Mi CUENta de usuario”
Figura 2
jl]"; Generalial
[ ) Wl de Catalunya
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Dintre del “Certificados: usuario actual’, “Entidades emisoras de cert. Intermedias”,

“Certificados”, hem de trobar la jerarquia de certificats de CATCert

|'m Consolal - [Raiz de consola‘.Certificados: usuario actual*Entidades emisoras de cert. interme - |EI |i|
“ﬁ] Archivo  Accidn  Wer Favoritos  Wentana  Ayuda | - |E|i|
eofEBRE[2
(1 Raiz de consola _F-I-Enm = Lot e Pumm:l-—\
= Certificados: usuario actuial Elec-acc EC-ACC 0B/01/2031  <Todos>
(3 Personal Eec-aL EC-ACC 08/01/2019  <Todos» J
-1 Entidades emisoras raiz de confianza EIEC-GENCAT EC-ACC 08/01/2027  <Todos=
[ Certificados EEc-Dcat EC-ACC 31/10/2019  <Todos>
51 £ Corfianza empresaria - EC—PARLAMENT EC-ACC 29/06,/2020 <Togos>
-1 Entidades emiscras de cert. intermed BC-SARP BC-GENCAT 08/01/2019  <Todos>
(20 Lista de revocaciones de certificad EC-ACC 17/12/2019 <Todos>
EC-UR 16,/04/2019 <Todos>
EC-UR 03/05/2013 <Todos> ‘ﬂ )
| 1)

|EI almacén Entidades emisoras de cert, intermedias contiene 51 certificados. | |

Figura 3

2. Procediment de signatura

El producte Microsoft Word Plus 2010 ens ofereix la signatura digital per 'assegurament de

I'autenticitat, integritat i origen del document.

Per a la creacio de la signatura seguirem els seglients passos:

1. Desar el document de Microsoft Word 2010 i a continuacié cal seleccionar el menu

“Insertar” i seleccionar I'opci6 “Linia de signatura” de I'apartat “Text".

@\ = |= Test amb Microsoft ¥Word Plus 2010.doce - Microsoft Word (Evaluacian) o B SR
Inicio Insertar Disefio de pagina Referencias Correspondencia Rewisar ista [ e
|£) Portada ~ j Iﬁ‘ ElE@ Ll_—‘j. rJ\Smamﬂ.r’t 2, = Encabezado - 2l Elementas rapidds '@j TT Ecuacidn =
_] Pagina en blanco HE - nh Grafica N ﬂ Pie de pagina = 4WnrdAr’t - Linea de firma de Micrasoft Office...
Tahla  Imagen Imdgenes Formas Winculos Cuadro

= salto de pagina predisefiadas - BsF Captura ~ - =] Mimero de pAging * | de texto - AS Letra capital =

—
Agregar sendcios de FiTTTE
Paginas Tablas Ilustraciones Encabezado y pie de pagina Texto SITTTEOTOS T

Figura 4

2. En fer-ho s’inserira una linia de signatura €N | fimante sugerido fpor siemplo, Antorio Bermeio):
el document on es podra especificar el nom ( ]

de |a persona que Signa el document. Podem Puesto del firmante suierido {por ejemplo, director):

afegir les dades de la persona que ha de |“~— ~ ;
Direccidn de correo electronico del firmante sugerido:

signar el document tot omplint els diferents

requadres del quadre de didleg que apareix: Instrucciones para el frmante:

es correcto,

Antes de firmar este documento, compruebe que el contenido que va a firmar

Mostrar |a fecha en la linea de firma

[ Aceptar ] [ Cancelar

[1 Permitir que el firmante agregue comentarios en el cuadro de didlogo Firmar

Figura s

AQ | Il i
[ ] K de Catalunya

Admiciatrecis Oberta
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3. Un cop tinguem totes les dades introduides
hem de fer clic el bot6 “Aceptar” i el lloc
reservat per a la signatura del document
s'inserira alla on estigui posicionat el cursor,
amb el seglient aspecte:

X

Nom Cognoms
Carrec del signant

Figura 6

Una vegada tinguem la linia per a la signatura també podem afegir-li els atributs
indicats anteriorment si no ho hem fet ja. Per aixo cal seleccionar el lloc reservat per
a la signatura amb el botd dret del ratoli i seleccionar I'opcié “Configuracion de
firma”. En fer-ho apareixera el mateix quadre de dialeg de la Figura 5.

4. Per signar el document hem d’anar a I'opcio “Firmar”

que aqui s’indica.

>
>
AQ |
Consoral
Adminisbracil Obarta

de Catalunya

Seleccidé d’'imatge: Llavors, des del
quadre que apareix en pantalla, es
pot seleccionar una imatge per posar
com a signatura o escriure el nom de
la persona que signara.

Selecci6é de Certificat: També es
pot seleccionar amb quin certificat
dels disponibles a I'equip es vol
realitzar la signatura amb I'opcid
“Canvia”

[ frpiimml
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X

&
Mo i Cognom E3
Carrec [F=8

TR

SiEITm

Cortar
Capiar

Opciones de pegado:
. = 5 (5] (A
;ﬂ Firmar...

Configuracidn de firma...

Insettar titula,..

Bordes y sombreada..

@0 E g

Formato de jmagen...

Figura 7

@  Vegeu informacis addicional quant al que signeu...

2l

\Abans de signar aquest document, verifiqueu que el contingut que esteu signant sigui
correcte.

Escriviu el vostre nom a continuacid o feu dlic a Seleccioneu una imatge per seleccionar
una imatge per fer-la servir com a signatura:

X

Nom Cognoms

I Seleccioneu una imatge...
——
Carrec del signant
Se signa com a:  PERSOMA FISICA DE LA PEGA DE PROVES
Emés per: EC-IDCat = >

Signa | Cancel*la

Figura 8
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5. Quan ja esta la signatura configurada, cal fer clic el boté “Signar” i el document
guedara protegit, en format de només lectura.

@ Marcado como final § Un autor ha marcado el documento como final para que no se pueda editar, Editar de todas formas X
EE Firmas .
02/08/2010 (e -
= Firmas validas:
X - PERSONA FISICA DE LA PECA DE PROYES 0z/08{2010
Mami Cognom
Carmer =
Firmado por: PERSCMA FISICA DE LA PECA DE PROAVES

Figura 9

Alhora ens apareixera a la dreta de la pantalla un mend nou corresponent a les
signatures actuals disponibles, on podem fer modificacions dels atributs i també
podem desactivar les signatures per poder continuar amb I'edici6 del text.

A partir d’aquest moment, el
document queda bloquejat a 4 oo\
modificacions, es pot veure la -
imatge que s’ha seleccionat X _

en el lloc de la signatura i a

nivell de barra d'estats, part zmicﬂgmm

i A fre;
balxa del docume.nt’ tambe Firmado por: PERSOMA FISICA DE LA PECA CE PROWES
surt una icona que identifica el \_ J
document que té una p |

. L)
signatura..

Pagina: 1de 1 | Palabras: 4 | Espafiol [Ezpafia - alfab, tradicional) I| B |

Figura 10

Es poden inserir multiples signatures visibles si sén necessaries en el document. Per fer-ho
cal agregar primer tantes linies com signatures es vulguin inserir. Posteriorment, per signar
cada vegada cal executar els passos 4 i 5 del procediment explicat anteriorment.

3. Validacié de la signatura en el Word

Una signatura digital valida s’identifica per un missatge en la part superior del quadre de
dialeg “Detalls de la signatura digital” que confirma que la signatura digital és correcta. Per
accedir a aquest quadre de dialeg es pot fer de les segiients formes:

- Prémer a la icona de signatura de sota (Figura 10) i seleccionem “Detalls de la
signatura” .

AQ | Fr=-

Consoral
d.m Ot L&CN&E T
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| 4 | | Petalles de la
| Pagina 1de 1 | Palabras: 1 @’ ‘g et Firma valida: la firma v el contenida firmado no se han modificado desde que se
I i—:; aplicd la firma,
. Tipo de firma: XAJES-EPES
Este documento contie -
0z/05/z010
- També es pot fer clic amb el boto dret X =
del ratoli sobre la signatura que es vol
. Pep Tomas
validar. Gerent
Firmado por: PERSOMNA FISICA DE LA PECA DE PROYVES
Firmar cama:  PERSONA FISICA DE LA PECA DE PROVES Ver...
Emitido por:  EC-IDCat =
Consultar la informacion de firma adicional
que S recopild...

Figura 11

La informacié del camp “Emitido por” ens indica quina entitat de certificaci6 ha emés el
certificat digital. Al bot6 “Ver” es mostren les dades conforme el nostre certificat és valid.

Quan la signatura digital no és valida, es mostra una creu vermella com la de la figura

adjunta.

IE: Al |= Test Manipulat amb Microsoft Word Plus 2010.docx - Microsoft Word (Evaluacion) o = R
m Inicio Insertar Dizefio de pagina Referencias Correspondencia Rewvisar Wista bl e
o Marcado como final ~ Un autor ha marcado el documento como final para que no se pueda editar, Editar de todas formas x

1 Firmas v X
—_—

o an
=% Firmas no validas:

B Fima no vilida
PERSONA FISICA DE LA PECA DE PROY|

X i

Pep Tornas
@rent
Firmado por: PERSCMA FISICA DE LA PECA DE PRCAWES

w

02{08{2010

Figura 12

Possibles raons per que la signatura no és valida:

» Els certificats caduquen al cap d’'un temps
» No es pot verificar la signatura perque no hi ha confianca en I'emissor del certificat
» S’ha modificat el contingut del document

4. Segell de temps amb Microsoft Word Plus 2010

Microsoft Word Plus 2010 no implementa la funcionalitat de gestié de segell de temps. Aixo
vol dir que, a partir del moment en qué caduqui el certificat emprat per a la signatura del
document, quan fem la comprovacio de la signatura, aquesta apareixera com a no valida.

iR Generakiat
[ ] HIE de Catalunya
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5. Eliminacio de la signatura

En els documents signats es pot eliminar la signatura fent el seglient procés:

1. Prémer a la icona de signatura de sota i seleccionem “Detalles de la firma”.

2. Seleccionar I'opcio “Quitar firma” |Firmas v X
i acceptar els missatges que ens | 7 Firmas validas:
apareixen. [PERSONA FISICA DE LA PECA DE PROVES Dzf05/20 |
“Walwver a firmar...
Si tenim mes d'una signatura podem Detalles de la firma..
eliminar totes les que desitgem repetint Configuracian de firma...
els passos anteriors per a cadascuna Quitar firma
d’elles.
Figura 13

En un document amb signatura també es pot eliminar la signatura de la seglient manera:

1. Picar sobre la linia signada amb el boté dret del - R

ratoli i seleccionar “Quitar firma”. A partir d'aquest X [l

moment, aguesta signatura deixara de constar en  Tmptms | al oo

izrent 3 Loplar

el document .Hrnﬁdupur:PERSONF 4 Opciones de pegado:
2. A continuacio cal seleccionar la linia de signatura

i eliminar-la amb el bot6 “Suprimir.” Detelles de 2 firma..

S s )
Dwitar firma
Figura 14

Si desitgem eliminar diverses signatures visibles del document cal repetir els dos passos
d’aquest procés per a cadascuna d’elles.

6. Incompatibilitat amb versions anteriors

Microsoft torna a repetir la incompatibilitat entre versions d’office. Les signatures realitzades
amb Microsoft Word Plus 2010 ( format intern XAdES-EPES ) no s6n compatibles amb
versions de Word préevies, com Word 2003 o 2007 que veuran la signatura com invalida.

AQ | Fr=-
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